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Judul SOP

Penanganan dan Pencegahan Insiden

Ransomware
Dasar Hulum: Hualifikasi Pelaksanaan:
Undang-undang Momor 19 Tahun 2016 tentang Perubahan [iE Bekerja di unit kerja yang men:bidaugil Informatika
atas Undang-undang Nomor 11 Tahun 2008 tentang Informasi | 2. Memaham: dasar Sistem Jaringan dan Telckomunikasi
dan Transaksi Elekironik; 3. Memahami Sistem  Administrasi Persandian dan

Undang-undang Nemor 25 Tahun 2009 tentang Pelayanan
Publik;

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaran Sistim dan transaksi Elekironik;

Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik;

Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun 2021
tentang Pedoman Manajemen Keamanan Informasi Sistem
Pemetintahan Berbasis Elektronik dan Standar Teknis dan
Prosedur Keamanan Sistem Pemerintahan Berbasis Elektronik;
Peraturan Daerah Kabupaten Demak Nomeor 13 tahun 2023
tentang Pelaksanaan Peraturan Daerah Nomor 4 Tahun 2021
tentang Sistem Pemerintahan Berbasis Elektronik;

Peraturan Bupati Demak Nomor 17 Tahun 2013 tentang
Pedoman Penvusunan dan Penerapan Standar Operasional
Prosedur Di Lingkungan Pemerintah Kabupaten Demak;

Keamanan Informasi

. Menguasail dan mampu mengeperasikan komputer




8. Keputusan Bupati Demak Nomor 555/476 Tahun 2021 tentang
Pembentukan Computer Security Incident Response Team
Kabupaten Demak

0. Peraturan Bupati Demak Nomor 74 Tahun 2021 tentang
Kedudukan, Susunan Organisasi, Tugas dan Fungsi serta Tata
Kerja Dinas Kemunikasi dan Informatika Kabupaten Demak;

10. Peraturan Bupati Nomor 3 Tahun 2022 tentang Sistem
Manajemen Keamanan Informasi Kabupaten Demak;

11. Peraturan Bupati Demak Nomor | Tahun 2025 tentang Sistem
Kerja Untuk Penyederhanaan Birokrasi.

i Heterkaitan / Persyaratan : ~ Peralatan [/ Perlengkapan:
l. Kemputer/Laptop
2. Jaringan Internet
3. Kartu kendali/ Disposisi
4. Server
3. Aphkasi

Apabila kegiatan ini tidak segern mendapatkan penanganan akan
dapat memperburuk situasi, jika tidak segera ditangani, seperti
risiko kehilangan data, kerugian finansial, atau dampak reputasi.




Pelaksana Mutu Baku
No Uraian Kegiatan Kepala Kepala - ;
o Bideng Pelaksana | Pelapor | Persyaratan/Kelengkapan | Waktu Output
1 - 3 6 7 8 9
- Kemputer/Laptop 10 - Laporan
Melaporkan adanya | 1N : :
Y i A A matArS Jaringan Internet Menit
- Komputer/ Laptop 13 - Form P:nmigau_
M] BI] “]m::;ﬂi | - Jaringan Internet Menit Insiden
pencatatan waktu dan - E‘ur_lg Penanganan - Dokumentasi
# | detail kejadian _(form | - [Tﬂmkummemasi
Penanganan Insiden)
; . . | - Komputer/ Laptop 30 - File /folder yang
s{:nlahilﬁiﬂzden;l:ﬂmm - Jaringan Internet Menit terinfeksi
-im:ﬂ::u.tl.mkﬂ.n Icu-n:kﬂgl - Dokumentas raAnSOImWare
dari jaringan  dan
3 | menghentikan |
sinkronisasi n:lnud jﬂml
terhubung
layanan cloud
| | - Form Penanganan 30 - Form Penangan
”"‘“P“aﬁmhahm = M insiden Menit | Insiden
4 tel I ﬂhI | fileai - Dokumentasi - Dokumentasi
ransomware _
= = - Lembar Dispo 10 - Lembar Dispo
. . - Form Penanganan menit |- Form
Memberikan dispo | Insider Penon
7 | untuk ditindak lanjut - Dokumentasi Insiden
- Dokumentasi




Melakukan Exvaluas
Dampak dengan
menentukan jenis
FANSOMWATE, dan
memeriksa skala file
atau folder yvang
terinfeksi ransomware

Melallukan uji  coba
deskripst nuntuk
membuka file atau
folder yang terinfeksi
ransomware [ gunakan
tool antivirus dan anti-
malware yang memiliki
opsi dekripsi

- Kemputer/ Laptop
- Jaringan Internet

60
Menit

- File [folder vang

terinfelsi

THTSOIT WHL e

- Komputer/ Laptop

Jaringan Intermet

= Tonol antivirus

Menit

- File [folder yang

terinfels:
TAT SO WA
Seamng file

Mengembalikan  data
 dari cadangan Backup,
dan TNETHES
backup bebas  dan
infeksi dengan
memindainya sebelum
digunakan

Komputer/Laptop
Jaringan Internet

Buckup data

Menit

Membersihkan Sistem
dengan  menjalankan |
| anti-malware untuk |
menghapus
ransomware dari
sislem

Komputer/ Laptop
Jaringan Internet
Tool antivirus

menit

Fils backup
Scaning file

. File térhapus




- Komputer [ Laptop 30 - Bistim operasi

Selalu  melakukukan 3 ..Ia.rirflgan Internet Menit | versi terbaru
pembaruan perangkat - Tk ankivitie - Backup data
lungk:  pirEERUBALAL - firewall - Antivirus
versi  terbaru dari _Fiaiacall
sistim operasi dan

10 | aplikasi, selalu backup
secara rutin, pasang
firewall,dan  antivirus
untuk melakukan
pencegahan
ransomware terjadi lag

: - Laporan Penanganan 10 - Laporan

Melaporkan ~  hasil Insiden Menit | Pen

13 | penanganan insiden ke Tristden

pimpinan




"!@"}1
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TAHUN 2025
PENANGANAN WEB DEFACEMENT

DINAS HOMUNIKASI DAN INFORMATIEA KABUPATEN DEMAR
JL. Sultan Hadiwijaya MNo. 4 Telp, (291] 685790 Kode Pos 39515 Dermak



PEMERINTAH KABUPATEN DEMAK

DINAS KOMUNIKASI DAN INFORMATIEKA

Nomor SOP

: DINKOMINFO / 04 / 60

Tanggal Pembuatan |:
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Tanggal F-.'mrlzn
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Tanggal Efektif

Mei 2025

Judul SOP

Penanganan Web Defacement

L Kepula Dinas Komunikasi dan Informatika

Dasar Hukum:

Kualifikasi Pelaksanaan:

Undang-undang Nomor 19 Tahun 2016 tentang
Perubahan atas Undang-undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronil
Undang-undang Nomor 25 Tahun 2009 tentang Pelayanan
Publik

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaran Sistim dan transaksi Elektronik

Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik

Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun
2021 tentang Pedoman Manajemen Keamanan Informasi
Sistern Pemerintahan Berbasis Elektronik dan Standar
Teknis dan Prosedur Keamanan Sistem Pemerintahan
Berbasis Elektronik

Peraturan Daerah Kabupaten Demak 4 tshun 2021
tentang Sistem Pemerintahan Berbasis Elektronik
Peraturan Bupati Demak Nomor 17 Tahun 2013 tentang
Pedoman  Penyusunan dan  Pencrapan  Standar
Operasional Prosedur Di Lingkungan  Pemenntah
Kabupaten Demal;

e

Informasi

»

tick-.-.ﬂa di unit kena yang meﬁﬁiﬂméi Informatika
Memahami dasar Sistem Jaringan dan Telekomunikasi
Memahami Sistern Administrasi  Persandian dan Keamanan

Menguasail dan mampu mengeperasikan komputer







8. Peraturan Bupati Demak Nomor 74 Tahun 2021 tentang

9, Keputusan Bupati Demak Nomor 555/476 Tahun 2021

Kedudukan, Susunan Organisasi, Tugas dan Fungsi seria
Tata Kerja Dinas Komunikasi dan Informatika
Kahupaten Demaks;

tentang Pembentukan Computer Security Incident
Response Team Kabupaten Demak

10. Peraturan Bupati Nomor 3 Tahun 2022 tentang Sistem
Manajemen Keamanan Informasi Kabupaten Demak

11. Peraturan Bupati Demak Nomor 1 Tahun 2025 tentang
Sistem Kerja Untuk Penyederhanaan Borokras:.

I Keterkaitan / Persyaratan : Peralatan / Perlengkapan:
1. Komputer/Laptop
2. Jaringan Internet
3. ATK
4. Kartu kendali/ Disposisi
5. Filling kabinet/ rol o"pack Pencatatan dan Pendataan
Peringatan Pencatatan dan Pendataan

Apabila kegiatan ini tidak segera mendapatkan penanganan

| seperti risiko kehilangan data, kerugian finansial, atau
| dampak reputasi.

' akan dapat memperburuk situasi, jika tidak scgera ditangani,

beaa



I Pelaksana Mutu Balu
No Uraian Kegiatan K"{P“j“ HFF“J'E Pelaksana Persyaratan / Kelengkapan | Waktu Output
1 2 3 4 3 _ . 9 10 11
- Komputer /Laptop 10 - Laporan
Mr:llapnrknn i (:) - Jaringan Internet Menit
| | Insiden web
defacement pada
sistem elektronik
- Komputer/Laptop 15 - Form
mum _ « Jaringan Internet Menit Penangan
mentﬂ.ﬂ:ah g - Form Penanganan Insiden
2 | pencatatan waktu dan Insiden - Dokumentasi
detail kejadian (form - Dokumentasi
Penanganan Insiden|
== == = I{uml:ruterl.l'LaFmp 30 | - Hasil |
Mﬂlﬂlrfﬂkﬂrf - Jaringan [nternet Menit Monitoring [
identifikasi dan Monitoring tool Sisti |
: " . ing tools 15t
3 | konfirmasi bahwa we - Dokumentasi Elekitronik
telah terkena
defacement
: I ] - Form Penanganan 30 - Form
hl!!n:la;lmrkan bhah i | |.i, . Insiden Menit | Penangan
4 [EIEEpEa R ' - Dokumentasi Insiden
sistem telah terinfeksi ' - Dokumentasi
Weh Defacement |
e ) | " g s i | [ - Lembar Dispo L0 - Lembar Dispo
Mtﬂhﬂml d-‘F'P“f l -I - Form Penanganan menit Form
5 | untuk ditin Arjutl Insiden Penanganan
- Dokumentasi Insiden
4 - Komputer/Laptop B0 - Sistem yang
Melalukan ELkaum + - Jaringan Internet Menmit terinfeks
dan isolas1 Sistem - Forensic tools
g | Yang terinfeksi untuk

mencegah penvebaran

labih lanjut




Melakukan  backup - Komputer/Laptop 30 |- Backup data
+ data terbaru schelum - Jaringan Internet Menit
melakukan perbaikan - Hard Disk
. jika memungkinkan
Melakukan  analisis ! - Kemputer /Laptop 30 - File
& | kerentanan yang - Jaringan Internet Menit defacement,
dieksploitasi - Forensic tools File Backdoor,
— o - File Rootiit
Melalkukan 2 L";W!izmtﬂrl." Laptop 30 - Konten yang
- Jarnngan Internet menit dihapus (File
3 Efjari’ﬁg I:t:r:g:;;ar: | - Forensic tools defacement,
malicious File Backdoor,
File Rootkit)
Mengembalikan situs : - Komputer/Laptop 30 | - Sistem
ke versi yang aman - WJaringan Internet Menit | Elektronik
10 dan  backup, atau - Koding hasil
perbaiki  kode yang perbaikan
terinfeks
Menerapkan ! - Komputer/Laptop Bl - Kata sandi
Keamananan - Janngan [nternet Menit yvang kuat
tambahan untuk - Koding - Firewall
11 Mencegah serangan
dimasa mendatang |
mengubah kata sandi,
dan memperkuat
firewall) l
Melalkukan I == - Komputer/Laptop 30 |- Hasil
pemantanan I | i Jﬂ-ﬁﬂgﬁ:ﬂ Internet menit Hnmtnmg
.. | berkelanjutan untulk | - Monitoring Teols Sistem
12 mendeteksi  aktivitas | l elektronik
| mencurigakan setelah B
pasca pemulihan




= ¥ - Laporan Penanganan 10 - Laporan
Melaporkan ~ hasil l' Insiden Menit | Penanganan
13 penanganan insiden Insiden

ke pimpman

T

a Dinas Komunikasi dan Informatika

hupatepn Demak

Hhina Utama Muda
19710602 1992031005

mar Surya Suksmana, M.Kom



STANDAR OPERASIONAL PROSEDUR
TAHUN 2025
PERLINDUNGAN DAN PEMUSNAHAN DATA PRIBADI
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Nomor SOP : DINKOMINFO /04 /61
Tanggal Pembuatan | : Juli 2024
PEMERINTAH KABUPATEN DEMAK Tanggal Revisi Mei 2025
Tanggal Efektil ~ Mei 2025
epala Dinas Komunikasi dan Informatika

DINAS EOMUNIKASI DAN INFORMATIKA

mar Surya Sulismana, M.Koem

bina Utama Muda
9710602 1992031005

: Perlindungan dan Pemusnahan Data Pribad:

Judul SOP

Dasar Hukum

HEualifikasi Pelaksanaan

F Ak

g‘_

=

UU Nomor 19 Tahun 2016 tentang Perubahan atas
Undang - undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transalsi Elektronik

UU Nomeor 25 Tahun 2009 Tentang Pelayanan Publik
Peraturan Pemerintah Noor 71 Tahun 2019 tentang
Penyelenggaraan Sistem Berbasis Elekironik.
Peraturan Presiden Nomor 95 Tahun 2018 tentang
Sistermn Pemerintahan Berbasis Elektronik.

Peraturan Badan Siber dan Sandi Negara Nomor 4
Tahun 2021 tentang Pedoman Manajemen Keamanan
Informasi Sistim Pemerintahan Berbasis Elekironik
dan Standar Teknis dan Progedur Keamanan Sistem
Pemerintahan Berbamss Elektromik

Peraturan Dacrah Kabupaten DemakNomor 4 Tahun
2021 tentang Sistem Pemerintah Berbasis Elekironik.

Memahami konsep dasar klasifikasi data

Memahami konsep dasar penyimpanan dan penanganan data
Memahami system administrasi persandian dan keamanan sistem,.
Bekerja dibidang Statistik dan Persandian

- Y




|.?._

10.

Peraturan Bupat Demak Nomor 17 Tahun 2013

tentang Pedoman Penyusunan dan Penerapan

Standar Operasional Prosedur Di Lingkungan
Pemerintah Kabupaten Demalk;

. Peraturan Bupati Demak Nomor 74 Tahun 2021

tentang Kedudukan, Susunan Organisasi, Tugas dan
Fungsi serta Tata Kerja Dinas Komunikasi dan
Informatika Kabupaten Demak;

Peraturan Bupati Demak Nomor 3 Tahun 2022
tentang Sistim Manajemen Kemanan Informasi
Kabupaten Demak

Peraturan Bupati Demak Nomor 1 Tahun 2025
tentang Sistem Kerja Untuk
Penvederhanaan Birokrasi.

Keterkaitan / Persyaratan

Peralatan / Perlengkapan

oo

il

-

Komputer

Server

Alat Penyvimpanan Data(Hardisk | Flashdisk]
ATK

Jaringan Internet

Dalkumentasi

Pencatatan dan Pendataan

Jika SOP ini tidak diperhatikan dan dilaksanakan akan
mengakibatkan kebocoran  data pribadi  dan
menghambat proscs bisnis




Pelaksana Mutu Baku
: ot Pemilik Kabid |
e Ursan Kegiatan Data Pelakswna Admi / Statsan | Persyaratan /Kelengkapan | Waktu Cutput
Pribadi
1 2 3 4 5 7 8 9
1 | Pernilik Data Pribadi - Lembar persetujuan 15 | - Lembar persetujuan
menvampaikan persetujuan D data pribadi Menit | data pribadi
data secara tertulis baik
secara manual atau Secara
elektronik kepada admin
2 | Data pribadi vang diterzma L8 - Lembar persetujuan 15 - Lembar persetujuan 1
diolah dan dianalisis serta data pribadi menit | data pribadi
terverifikasi keakuratannya - Data pribadi yang
| telah terverifikasi
3 | Data Pribadi di lakukan - Lembar persetujuan 20 | - Data pribadi yang
penyimpanan, dirawat, dan ¥ data pribadi menit | telah terverifikasi
dijaga kebenaran serta - Arsip | - Data tersimpan di
dilindungi - Aplikasi | aplikasi dan arsip
Kerashasiaannya, serta
dengan persetujuan
penyebarluasnya
4 | Mengomunikasikan dengan ) - Daftar batas wakiu 30 - Laporan batas
pimpinan terkait batas wakru penyimpanan data menit | expired data pnbacd:
penyimpanan pemusnahan - Daftar data pribadi | - Daftar data pribadi
data dimana pemilik data - Laporan batas expired
pribadi tidak lagi menjadi data pribadi |
pengguna,penyelenggara
Sistemn Elektronik I
5 | Menganalisa dan Ya - 8k Keputusan 15 | - SK Keputusan
mempertimbangkan, dan = menit | penghapusan
memutuskan data untuk
dilakukan pemusnahan ;




Data pribadi yang telah 1 |_'_ - Data pribadi yang 10 |- BA Pemusnahan
melebihi batas wakiu dimusnahkan menit | data pribadi
penyimpanan dilakukan

pemusnahan

Selesai B

Wmar Surya Suksmana, M.Komn
Bina Utama Muda
P 197106021992031005
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PEMERINTAH KABUPATEN DEMAK

DINAS HOMUNIKASI DAN INFORMATIKA

T

]"Iumnr_ S0P

: DINKOMINFO / 04 [ 41

Tanggal
Pt;:nhuatan

Februari 2022

Tanggal Revisi

Mei 2025

2025

7 mar Surva Suksmana, M. Kom
» ‘Pegabfna Utama Muda
£ MNIE197106021992031005

P

“Judul SOP

Dagar Hukum

: Penerbitan Sertifikat Elektronik

hualifikasi Pelaksanaaa

7 {3

7.

UU Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi
Elelstronil;

UU Nemor 25 Tahun 2000 Tentang Pelayanan Publik;

Peraturan Badan Siber dan Sandi Negara no 4 Tahun 2021
tentang Sistem Manajemen Keamanan Informasi;

Peraturan Bupati Demak Nomor 17 Tahun 2013 tentang
Pedoman Penyusunan dan Penerapan Standar Operasional
Prosedur Di Lingkungan Pemerintah Kabupaten Demak;
Peraturan Bupati Nomor 75 Tahun 2019 tentang Penggunaan
Sertifikat Elektronik di Lingkungan Pemerintah Kabupaten
Demak;

Peraturan Bupati Demak Nomor 74 Tahun 2021 tentang
Susunan Organisasi, Kedudukan, Tugas dan Fungsi serta Tata
Kerja Dinas Komunikasi dan Informatika Kabupaten Demak;
Peraturan Bupati Demak Nomor 3 Tahun 20022 tentang Sistem
Manajemen Keamanan Informasi di Kabupaten Demak;
Peraturan Bupati Demak Nemor | Tahun 2025 tentang Sistem
Kerja Untuk Penyederhanaan Birokrasi.

I. Memiliki pengetahuan dan keterampilan bidang

L b

Mampu  dan

komputer

keamanan informasi
Menguasai SOP Pendaftaran, sertifikal elektromk
Mampu berkomunikasi dengan baik

memiliki kemampuan pengoperas




Keterkaitan / Persyaratan i

Peralatan / Persyaratan

Demak

1. Pengguna adalah pegawai di Lingkungan Pemerintah Kabupaten

2. Surat Rekomendasi dari kepala dinas / unit kerja
3. Akun email demakkab.go.ad

[ L. h:nmpuféi' { PC | laptop

2. Aplikasi Manajemen Sertifikat (AMS)
3. Janngan internet

4, Hand phone

a3, OTP

Peringatan

Sertifikat elektronik diberikan kepada pegawai di Lingkungan
Kabupaten Demak sesuai dengan PRS dengan BSrE

Sertifikat Elektronil bersifat spesifik dan rahasia




Mutu Baku

data terldrim ke BSrE

Pelalcsann
) Kabid
M u Pelalksann
o raian Kegiitan upt:hi Statistik j BSrE P':Eﬂj.mmnf s | St
PP Pai;nd;u verifikator iengkagar |
1 2 3 5 6 7 9 P - EL
i 1 10PD/ pemohon = Surat permohonan | 10 menit | - Surat
mengajukan | pruslal ! = Kemputer / PC Permohonan
permohonan | /laptop
penerhitan sertifikat
clektronik (SE)
2 | Knells mendispo ke - Kertas 15 menit | - Sumt
Kabid, ditanjutkan M |- Lembar disposisi |« Buky agenda
kahid meneruskan le | | dan surat |+ Lembar disposisi
peluaksana i |
3 | Pelaksuni / verillkator |- Burat permohonan | 5 menit | - Surat
melnkukan input data dan disposisl | permohaonan
padn aplikasi AMS | = PC/laptop pendaftaran SE
= Emall
4 | Mengirimkan link = Ermadl 5 menit | - emadl
pendaftaran sertifikan - PC [/ Laptop
ehektronik ke emadl
pemaehon =
7 | verifikator melakukan il
| aktivasl akun
| Pemnhon
6 | Verifikator /Pemohan = Lembar disposisi 18 menit |- Lembar dispeosisi
melakukan perekamean - PC/laptop
penerhitan SE H - Email
7 | Melakukan inpiat data - PC/laptop 5 menit |- Data personel
dan pheto melalul link - Email vang diajukan
vang dikirimkan BSE - AMS




& | Mengirimkan notifikasi - Bura! Rekomendasi | 5 menit | - Sural
!n:: phassprase ke - PC flaptop Tekomendasi
emall pemohon = Jaringan intemet

0 | Memasukkan = PC/laptop & menlt |- Lembar
phussprase sesual « Jaringan internet perseiujunn
dienygan keten tusn -
hemudian pengEng
memyeii) il
persyaralan lersebut j e

10 | Klik aimpa: dan . |- JJarimgan internet 5 menit | -AMS
diteruskian ke BSrE = PC/flapiop

« ekl
i1 | BSSN mr:n:.retujui den = Jaringan internet S5 menit |- Persenijunn dart
| mengirimban link ke I = PC/Laptop BS5N
emall tentang = Email
penerhitan sertifikat -
elektronik az _

17 | Terdapat notifikasl - Jaringan Tniermet 5 menit |- Enmlilm_l
mﬂﬂﬁ] el babhwa j - PC/lapiop elektronil
serlifikal elektronik - Email
telah berbit

13 | Sertifikat elektronil - PC | Laptop - Bertifikat
telah terbiy Sk elekironik

= Jaringsn intermet

ar Surya Suksmana, M. Kom
riing Utama Muda
FF 197 10602 199203 1005




STANDAR OPERASIONAL PROSEDUR
TAHUN 2025
PENCABUTAN SERTIFIKAT ELEKTRONIK

DINAS HOMUNIKASI DAN INFORMATIHA KABUPATEN DEMAK
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PEMERINTAH KABUPATEN DEMAK

DINAS KOMUNIKASI DAN INFORMATIKA

Dasar Hukum

 Nomor SOP | : DINKOMINFO / D4 | 36
‘Tanggal Pembuatan | : Februar 2022
Tanggal Revisi Mei 2025
| Tanggal Efektifl Mei 2025
= la Dinas Komunikasi dan

matika Kabupaten Demak

il mar Surya Suksmana, M.lkom
b N Bemibina Utama Muda
G‘g_ 7106021992031005
et A

Judul SOP | Pencabutan Sertifikat Elektronik

Kualifikasi Pelaksanann

UU Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi
Elektronik;

UL Nomor 25 Tahun 2000 Tentang Pelayanan Publik:
Peraturan Kepala Lembaga Sandi Negara Nomor 19 Tahun
2015 tentang alat pendukung utama Persandian;

Peraturan Badan Siber dan Sandi Negara no 4 Tahun 2021
tentang Sistemn Manajemen Keamanan Informasi;

Peraturan Bupati Demak Nomer 17 Tahun 2013 tentang
Pedoman Penyusunan dan Pencrapan Standar Operasional
Prosedur Di Lingkungan Pemerintah Kabupaten Demalk;
Peraturan Bupati Nomor 75 Tahun 2019 tentang Penggunaan
Sertifikat Elektronik di Lingkungan Pemerintah Kabupaten
Demilk;

Peraturan Bupati Demak Nomor 74 Tahun 2021 tentang
Susunan Organisasi, Kedudukan, Tugas dan Fungsi serta Tata
Kerja Dinas Kemunikasi dan Informatika Kabupaten Demak;
Peraturan Bupati Demak Nomer 3 Tahun 2022 tentang Sistem
Manajemen Keamanan Informasi di Kabupaten Demalk;
Peraturan Bupati Demak Nomor 1 Tahun 2025 tentang Sistem
Kerja Untuk Penyederhanaan Birokrasi.

. Kompetensi umum, pendidikan SLTA, D 111, 51

2. Memiliki pengetahuan dan keterampilan bidang keamanan
informasi

3. Menguasai SOP  Pendalftaran,
pencabutan sertifikat elektromk

4. Mampu berkomunikasi dengan baik

5. Mampu dan memiliki kemampuan pengoperasi komputer

—

pembaharuan  dan




Heterkaitan / Persyaratan

" Peralatan / Persyaratan

B

Pengpuns adalah pegawai di Lingkungan Pemerintah
Kabupaten Demak

Sural Rekomendasi dari kepala dinas / unit kerja

Akun email demakkab.go.id

SK / Surat Keterangan lain yang menyertakan sertifikat

elektronik harus dicabut

Komputer [ laptop

Aplikasi Manajemen Sertifikat {AMS)
Jaringan internet

Email

P E A

Peringatan

Pencatatan dan pendaftaran

Sertifikat elektronik diberikan kepada pegawai di Lingkungan
Kabupaten Demak, apabila sudah purna tugas { tdak bertugas

Perlu pen&-étaan dan p:ncamii-i.n data terkait dengan masa |
jabatan pemiilik sertifikat elektronik




oPD / Kepala Kepala Persyaratan [
NO | URAIAN KEGIATAN | o & o5 Dinis Bidsng Pelaltsana |  BSrE alenaiapion Waktu Output
il 2 = i 4 5 g 10 [ 11
1 |OFD / pemohon | - Surat 5 - Surat
Mengajukan surat | Mulal ] permohonan | menit Permohonan
pemohonan pencabutan pencabutan
pencabutan sertifikat sertifikat sertifikat
electronik elektronik elektronik
- Lembar
dispogis
2 | Menerima surat - Burat B - Surat
permohonan permohonan menit | permohonan
mendisposisikan ke S . + pencabutan pencabutan
Kabid Staistik dan sertifikat sertifikat
Persandian elektronik elekironik
{ - Lembar
disposisi
3 | Veifikator memproses - Burat 5 - Data dukung
permohonan permohonan | menit | berupa SK
pencabutan pada - Komputer f Pensiun, Surat
aplikasi AMS PC / Laptop Pernyatasn yang
- Jaringan menyatakan
Internet untuk dicabut
4 | BSrE memverifikasi - Komputer / 10 - Data dukung, SK
permohonan, PC / laptop mienit
pencabutan sertifikat - Emiaul
elektronik - Surat
‘ permohonan




BSrE menyampaikan | - email 10 - Laporan dari
hasil pencabutan - Komputer | menit esign pencabutan
sertifikat elektronik PC | laptop sertifileat
melalui AMS - Jaringan elektronik
internet berhasil
Menerima laporan - - Kemputer [ 10 - Laporan
bahwa pencabutan PC/ laptop menit pencabu tan
sertifikat elektronik - email sertifikat
herhasil elektronik sudah
_ R (R I | | S S _  berhasil
Mendokumentasikan | Bulti 5 - Laporan
mengarsip pencabutan pencabutan menit pencabutan
sertifikat eleltronik sertifikat sertifikat
elektronik elektronik dari
HSrE

%‘l\.hm_, v Alim: Surya Suksmana, M.Kom
“OE‘H_I'I' sna Utama Muda

e NIP 197106021992031005
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